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TAN procedure
¢ Confirm every order made in online banking with a separate TAN

¢ Generate TANs using VR SecureGo plus app or the Sm@rt-TAN procedure

VR SecureGo Plus app
1. Download VRSecureGo plus app on a smartphone 

2. Initialising the app

¢ The app starts with the set-up process

¢ The app will ask for permission to read the smartphone location data. 
 You can decide whether to approve use of the location data.

¢ The app will show you the possibility to receive push notifications. 
 You give permission to receive push notifications.

3. Connecting your smartphone

¢ The app will ask you to set up an unlock code

¢ Enter an unlock code and repeat this entry

¢ The app will show a graphic display of the unlock code, will check if this complies with the stipulated 
 rules and will then save the unlock code

¢ The app will go to the process for selecting whether you want to use the smartphone biometrics feature

¢ Decide whether you want to use the smartphone biometrics feature (fingerprint, face recognition)

¢ The app will open the biometrics procedure on the smartphone. If the operating system requires 
 access permission, this will be shown

¢ Authenticate yourself using the biometrics procedure of the smartphone that has been selected

¢ Give permission for diagnostic data to be sent anonymously
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TAN-Verfahren
¢ Bestätigung jedes Auftrags im Online-Banking mit einer separaten TAN

¢ Generierung von TANs über VR SecureGo plus App oder Sm@rt-TAN-Verfahren

VR SecureGo plus App
1. Download VR SecureGo plus App auf Smartphone

2. Initialisierung der App

¢ Die App startet mit dem Einrichtungsprozess
¢ Die App bittet um Erlaubnis, die Standortdaten des Smartphones auszulesen. Sie entscheiden über 
 die Freigabe der Standortdaten
¢ Die App zeigt die Möglichkeit zum Erhalt von Push-Nachrichten. Sie erteilen die Erlaubnis zum 
 Empfang von Push-Nachrichten

3. Gerätebindung

¢ Die App fordert Sie zur Festlegung eines Freigabe-Codes auf
¢ Sie vergeben einen Freigabe-Code und wiederholen die Eingabe
¢ Die App zeigt den Sicherheitsstatus des Freigabe-Codes grafisch an, prüft diesen auf die Einhaltung 
 der vorgegebenen Regeln und speichert den Freigabe-Code
¢ Die App führt im Prozess zur Auswahl, ob Sie die Gerätebiometrie nutzen möchten
¢ Sie entscheiden, ob Sie die Gerätebiometrie (Fingerabdruck, Gesichtserkennung) nutzen möchten
¢ Die App öffnet das am Gerät hinterlegte Biometrie-Verfahren. Wenn das Betriebssystem eine 
 Zugriffserlaubnis anfordert, wird diese angezeigt
¢ Sie authentifizieren sich mit dem gewählten biometrischen Verfahren des Smartphones
¢ Sie erteilen die Erlaubnis dazu, Diagnosedaten anonymisiert mitzuteilen

4. Bankverbindung einrichten

¢ Sie wählen Einrichtung einer Bankverbindung aus
¢ Die App fordert den Zugriff auf die Kamera an
¢ Die App öffnet die Kamera
¢ Sie scannen den Aktivierungscode (= QR-Code)
¢ Das System gibt einen Hinweis aus, dass die Bankverbindung und/oder Gerätebezeichnung 
 erfolgreich eingerichtet wurden
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4. Setting up a bank account

¢ Select Set up a bank account

¢ The app will ask for access to the camera

¢ The app will open the camera

¢ Scan the activation code (= QR-Code)

¢ The system will state that the bank account and/or smartphone have been set up successfully

Sm@rt-TAN procedure
¢ Generate a TAN using a TAN generator

¢ Order a TAN generator Sm@rt-TAN photo at www.rheingauer-volksbank.de/shop

¢ The generator can be used immediately with the allocated girocard (bank advisors can amend 
 the allocated card at any time)

Online banking via the website
1. Access via the button “Login Banking” at www.rheingauer-volksbank.de

2. Log with the

¢ VR-NetKey from the online banking documents (alternatively, login using the optional Alias)

¢ PIN will be sent separately by post (must be changed after first login)
	
	¢ At least 8, maximum 20 characters
	
	¢ Either purely numeric or at least one upper-case letter and one number
	
	¢	Permitted character set: letters a-z and A-Z, including Umlauts and ß, numbers 0-9, 
  special characters @ ! % & / = ? * + ; : , . _ - 
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Online banking via the VR Banking App
1. First access via the website www.rheingauer-volksbank.de, “Login Banking” button, 
 login with the VR-NetKey and PIN (see above) 

2. Download the VR Banking app on a smartphone

 

3. Enter the APP password in the VR Banking App

 ¢ This can be freely selected during the first login
	
	¢ At least 5 characters
	
	¢ Security will be increased by combining upper- and lower-case letters, numbers and special characters

4. Login to the app in the future with the login password, or alternatively with device 
 biometrics (fingerprint, facial recognition)

5. Register device
	

6. Enter bank code 510 915 00 or bank name 

7. Login to the app with the VR-NetKey/Alias and PIN

8. Confirm with a TAN.

9. To display VR Banking APP permit notifications (credit card entries and currency conversions)
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Online-Banking über Internetseite
1. Zugang über den Button „Login Banking“ auf www.rheingauer-volksbank.de

2. Anmeldung mit

¢ VR-NetKey aus den Online-Banking-Unterlagen (alternative Anmeldung über frei wählbaren Alias)

¢ PIN per separater Post  (muss nach 1. Anmeldung geändert werden)
	
	¢ mind. 8, max. 20 Stellen
	¢ entweder rein nummerisch oder mindestens ein Großbuchstabe und eine Ziffer
	¢	erlaubter Zeichensatz: Buchstaben a-z und A-Z, inkl. Umlaute und ß, Ziffern 0-9, Sonderzeichen   
  @ ! % & / = ? * + ; : , . _ -

Online-Banking über VR Banking App
1. Erstmaliger Zugang über die Internetseite www.rheingauer-volksbank.de, Button „Login Banking“,   
 Anmeldung mit VR-NetKey und PIN (s.o.) 

2. Download VR Banking App auf Smartphone
 
    VR Banking App  
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Vergabe des APP Passwortes in der VR Banking App
¢ frei wählbar bei erstmaliger Anmeldung
¢mind. 5 Zeichen
¢ erhöhte Sicherheit durch Kombination aus Groß- und Kleinbuchstaben, Zahlen und Sonderzeichen
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zukünftige Anmeldungen in der App mit Anmeldekennwort, alternativ Gerätebiometrie (Fingerabdruck,
Gesichtserkennung)

Geräteregistrierung durchführen

6. Eingabe Bankleitzahl: 510 915 00 oder Bankname

7. Anmeldung in der App mit VR-NetKey/Alias und PIN
8.
9.

Mit TAN bestätigen

VR Banking APP erlauben Mitteilungen anzuzeigen (Kreditkartenbuchungen und 
Währungsumrechnungen)
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